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1. Uvod

Tento manual umoznuje seznamit se s vlastnostmi a technologiemi, které program
FortKnox Personal Firewall 2007 nabizi.

1.1. Zakladni koncepce ochrany

V soucasnoti vétsina hrozeb vyuziva internet na rozsifeni a stahovani dalsiho malware, ktery
mUze podkodit po¢itade uzivatell. Spyware miZe monitorovat uZivatelskou aktivitu a zasilat
sesbirané Udaje pFes internet k jeho tvirci. Firewall predstavuje jeden z nejdilezit&jsich
bariér, ktera chrani systémy pred potencionalnimi hrozbami.

1.2. Detekcni technologie

FortKnox Personal Firewall 2007 pouziva nasledujici technologie na ochranu Vaseho
systéma:

e Kontrola pfichozich pfenostl - kontroluje prichazejici prenosy ze sité

e Kontrola odchozich pFenosti - kontroluje odchazejici prenosy do sité

e Statefull packet inspection - analyzuje prenosy po strance spravnosti a povoluje jen
spojeni, které inicializoval uzivatel

o Intrusion prevention system - analyzuje toky paket( na podezielou aktivitu

e Process defense system - zabezpecuje integritu véech procesut, které pristupuji na sit

1.3. Podporované operacni systémy

FortKnox Personal Firewall 2007 je kompatibilni s Windows Vista (64-bit a 32-bit),
Windows XP (32-bit) a Windows 2000 (32-bit) operacnimi systémy.

2. Instalace

FortKnox Personal Firewall 2007 m{ze byt nainstalovan bud’ z instalaéniho souboru na
Vasem CD nebo z webovych stranek: www.fortknox-firewall.com v sekcii Download.
Nejnovéjsi verze je vzdy pfistupna na uvedené strance.

2.1. Instalace z webovych stranek

Navstivte internetovou stranku FortKnox Personal Firewall na adrese www.fortknox-
firewall.com, jdéte do sekce Download a vyberte odkaz odpovidajici Vami preferované
jazykové verzi. UloZte instalaéni soubor na Va$ pevny disk. Spustte instalaci.




2.2. Instalacni proces

Neprehlédnéte, prosim: Doporucluje se zavrit vsechny bézZici programy pred spusténim
instalace; véetné ostatnich bezpecnostnich programd, které, mohou blokovat instalaci.
Spoustéjte instalacni proces pod administratorskym uctem.

a) Dvojklikem na instalacni soubor spustite instala¢ni proces.

Vybér jazyka privodce instalaci
e Zvolte jazyk, ktery se mé pouiit pfiinstalaci:

Ledting 15
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b) Vyberte preferovany instalacni jazyk a kliknéte na tlacitko OK.

Neprehlédnéte: Zvoleny jazyk se tyka jen instalaéniho programu. MlZete si nastavit
jazyk programu FortKnox Personal Firewall pozdéji v Skin/Languages privodci.
Pokud chcete zménit jazyk po instalaci, kliknéte pravym tladitkem na ikonu v
systémové listé a vyberte Nastaveni. VVyberte z Aktivni jazyk preferovany jazyk a
stisknéte tlaitko PouZit.

c) Jakmile byla instalace spusténa, kliknéte na tlacitko DalsSi a prectéte si licencni podminky.
Kliknéte na Souhlasim s podminkami licencni smlouvy pro odsouhlaseni licen¢nich
podminek programu FortKnox Personal Firewall.



@ Privodce instalaci - FortKnox Personal Firewall JOE3

Licenéni smlouva
Dfive neZ budete pokradovat, pfedtéte si prosim pozomé nasledujici dilezite
informace.

Prectéte si prosim tuto licenéni smlouvu. Musite souhlasit s podminkami této smlouwvy,
aby instalace mohla pokratovat.

FortKnox Personal Firewall 2007 License Agreement

BE3

Flease read the terms and conditions of this license agreement ("License”)
before installing Fortkknox Personal Firewall ("Software™). By installing and
using the Software you accept and agree to the terms of this License. This
License constitutes the entire agreement concerning the Software between
vou and NETGATE Technologies s.r.o., Prievidza, Slovak Republic. If you do
not agree with these terms and conditions, immediately uninstall

the Software. The term "Software” indudes, and these terms and conditions
also apply to, any updates, modifications and upgrades to the Software

(%) 5Souhlasim s podm inkami licenéni smiouvy:

() Nesouhlas im s podminkami licen@ni smlouwvy

<Zp#t || _DaBi> | [ Stomo

d) Prectéte si instalaéni poznamky a nasledné kliknéte na tlacitko Dalsi. Musite

odinstalovat vvsechny ostatni firewall programy pfed tim, nez budete pokracovat v
instalacnim procesu.

1 - : . " —
o Privodce instalaci - FortKnox Personal Firewall g [
Informace
Drive nef budete pokratovat, predtéte si prosim pozomé nasledujici dileite
informace.

Pokradujte v ingtalaci klepnutim na tladitko Dal3i.

Fortknox Personal Firewall 2007 Installation Notes

Before you install Fortknox Personal Firewall 2007, you must uninstall other
firewall programs on your computer. Using multiple firewalls simultaneously
may cause unexpected system behavior and system crashes, If you use
Windows XP with SP2 or later, the built-in firewall will be automatically disabled.
If you need to uninstall another firewall program, please cancel the installation
now and continue with the installation process later,

[ <z& || Dski> | [ stome

e) Vyberte cilovou slozku instalace a kliknéte na tlacitko Dalsi.



@ Privodce instalaci - FortKnox Personal Firewall E] [

Zwolte cilové umisténi
Kam ma byt prodult FortKnox Personal Firewall nainstalovan?

J Privodece nainstaluje produkt Fortknox Personal Firewall do nasledujici sloly.

Pakraduite klepnutim na tladitko Dal$i. Choetedi zvolit jinou slofku, klepnéte na tladitko
Prochézet.

C:\Program Files\NETGATE\Fort Knax Personal Firewall 2007]

Instalace vyiaduje nejméné 6,9 MB volného mista na disku.

[ <zp& || Dasi> | [ Stomo

f) Vyberte slozku v Start Menu, kde se ma nachazet zastupce. Kliknéte na Dalsi, abyste
mohli pokracovat.

@ Priivodce instalaci - FortKnox Personal Firewall g O

Vyberte slofku v nabidce Start
Kam ma privodce instalaci umistit zastupce aplikkace?

Privodce instalaci vytvoFi zastupce aplikace v nasledujici slofce nabidky
Start.

Pokraéujte klepnut im na tladitko Dalgi. Cheetedi zvolt jinou slofku, klepnéte na tlaéitko
Prochazet.

FortKnax Personal Firewall 2007

g) Zkontrolujte vSechny dopliujici Ulohy, které se maji provést (vytvoreni zastupce na plose
a v panelu rychlého spusténi). Doporucujeme vybrat vSechny moznosti. Kliknéte na
Dalsi, pro pokracovani.



"
e Privodce instalaci - FortKnox Personal Firewall
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Fvolte dalii dlohy
kieré dalsi dloby maji byt provederny?

Zyolte dalgi dlohy, které maji byt provedeny v pribéhu instalace produlktu Fort Knioe
Personal Firewall a pokradujte klepnutim na tlacitka Dalsi.

Dalsi zéstupci:

Mytvorit zastupce na plose:

Vytvorit zastupce na panelu Snadné spusténi

| <z& || Dasi> | [ Somo |

h, V nasledujicim kroku se zobrazi volba vzhledu a jazyku. Umozni Vam vybrat si vzhled a
jazyk, ktery Vam nejvice vyhovuje.

@ FortKnox Personal Firewall - Skiny/Jazyky:

Skinyflazyky: 6
Aktivni skin:

(%) Default () Green

Albival jazyk;

| Czech v

i, Pro dokonceni instalace je potfebné, aby byl pocitac restartovan. Zvolte tlaCitko Dokoncit
pro restart pocitace.



0 Privodce instalaci - FortKnox Personal Firewall E]

ForTKNOX FirewaLL| Dokoncuje se instalace produktu
2007 | FortKnox Personal Firewall

PERSONAL Pro dokonéeni instalace produlktu FortKnox Personal Firewall je
nezbytné, aby privodce instalaci restartoval Vas poditac.
FIREWALL Chcete jej myni restartovat?

(%)no . chei mni restartovat poditad

() Ne, poditad restartuji pozdsji

(D) 2007 NETGATE TECHNDLOGIES

ALL RIGHTS RESERVED

Pro Uspésny proces instalace je potfFebné, aby byl Vas systém restartovan a aby se
FortKnox Personal Firewall 2007 Uspe$né spustil. Prvni spust&ni po restartu mdze trvat
déle na operacnich systémech Windows Vista.

3. Aktivace programu

3.1. Zkusebni verze

Z webové stranky FortKnox Personal Firewall si mUzZete stdhnout zku&ebni verzi programu
FortKnox Personal Firewall 2007. Po instalaci zkusebni verze funguje 15 dni. Tato verze
je pIné funkéni s tim, ze databaze z internetu se nacitd pouze jednou a to hned po instalaci
programu.

V pribé&hu 15 dni musite program zaregistrovat pomoci registracnich Gdaji k aktivaci plné
verze programu FortKnox Personal Firewall 2007. Zakoupené registraéni idaje mizete
zadat kdykoliv béhem zkusebni doby i po uplynuti této doby.

3.2. Nakup

V menu Buy (Koupit) vyberte Buy Now (Koupit nyni). Vas internetovy prohliZze¢ se spusti s
registracni webovou strankou.

3.3. Registrace

V menu Buy kliknéte na tlacitko Enter serial (vlozZit ¢islo). Zobrazi se registracni okno.
Zakoupenim programu FortKnox Personal Firewall 2007 dostanete registracné udaje;



registracni jméno, registracni e-mail a sériové ¢islo. Tyto Udaje musite presné vlozit
do registracniho okna. Davejte si pozor na to, Ze v sériovém Cisle jsou pouze znaky A-F a
Cisla. Registracni jméno je bez diakritiky!

‘ Personal Firewall

Personal Firewal]l

Statistiky

Spojeni i
Prosim zadejte registraEni informace: liknutim)
Roziifené .
Produkt je registrovan na:

Nastaveni

Objednavaci email: tu

Aplikace
Sériové Eislo:

Zaznamy

Pomoc

4. Prace s FortKnox Personal Firewall 2007

Po Uspesné instalaci programu FortKnox Personal Firewall 2007 na Vasem pocitaci se
zobrazi ikona FortKnox Personal Firewall 2007 na Vasi plose. Dvoj-kliknutim na tuto
ikonu se spusti program FortKnox Personal Firewall 2007

4.1. Ikona v systémové liste (vedle hodin)

Kdyz je aplikace spusténa, vidite malou cerveno-cernou ikonku v systémové listé vedle
hodin, ktera indikuje, Ze aplikace bézi. Kliknutim pravym tlacitkem na tuto ikonu se zobrazi
nasledujici menu:



Fortknox Personal Firewall

Blokovat vie
Mormalni mad

Povolit vie

Statistiky
Spajeni
Roziifensd
Mastaveni
Aplikace

Zaznamy

Zapnout sitové pripojeni

Vypnout sitové pipojeni

QO programu

Ukondit firewall

=l W 125

Jsou pristupné nasledujici volby:
FortKnox Personal Firewall - zvolte tuto moznost pro zobrazeni nebo skryti hlavniho okna
aplikace.

Blokovat vse — pokud je tato volba aktivni, vSechny pFichazejici a odchazejici prenosy jsou
blokovany.

Normalni méd - pokud je tato volba aktivni, firewall bude filtrovat pfenosy na zakladé
nastavenych pravidel.

Povolit vse - pokud je tato volba aktivni, vSechny prichazejici a odchazejici prenosy jsou
povoleny.

Statistiky - zobrazuje statistické informace o prichazejicich a odchazejicich prenosech a
Utocich.

Spojeni - zobrazuje aktivni sitové spojeni.

RozsiFené - umoziiuje nastavit rozsifené uzivatelské pravidla filtrovani pfenosd.
Nastaveni - tato volba zobrazi dialog aplikace umoznujici konfiguraci.

Aplikace - zobrazi pravidla pro jednotlivé aplikace.

Zaznamy - zobrazi zaznamy véech sitovych pfenosd kontrolovanych firewallem.
Zapnout sitové pFipojeni — povoli véechny sitové rozhrani v systému.
Vypnout sitové pFipojeni - vypne viechny sitové rozhrani v systému.

O programu - tato volba zobrazi dialogové okno s informacemi o programu.

Ukoncit firewall - tato volba ukondi aplikaci.



4.2. Potvrzeni sitového spojeni

FortKnox Personal Firewall 2007 umoznuje potvrzeni sitového spojeni v redlném case.
UZivatelé maji moznost povolit nebo zakazat sitové spojeni pro jednotlivé aplikace.

PFed uskutecnénim spojeni se zobrazi nasledujici dialog:

Personal Firewal]l

& Firefon
se pokousi o0 komunikaci s ug-in-f147.google.com.

Detaily spojeni:

¥zdaleny port: 80

Ddvod: HTTP - ProhliZeni webu
Protokol: TCP

¥seobecna rada: Povolit
Povolit tuto sifovou komunikaci?
D Zapamatovat si odpovéd’

a vicekrat se jiZ na tuto
aplikaci neptat.

Tento dialog umoziiuje nasledujici akce:
Ano - spojeni bude povoleno.

Ne - spojeni bude zakazano.

Zapamatovat si tuto odpovéd’ a vice se jiZ na tuto aplikaci nedotazovat - firewall si
ulozi Vase rozhodnuti a pristé se jiz nebude opét ptat. Pravidla pro jednotlivé aplikace
se daji zménit v menu Aplikace.

4.3. Potvrzeni aktivity procesu

FortKnox Personal Firewall 2007 umoznuje potvrzeni pro procesy, pro nékteré podezrelé
aktivity. Uzivatelé maji volbu povolit nebo zakazat takovou volbu.

PFed touto akci se zobrazi nasledujici dialog:



Personal Firewall

E Process:
thermite.exe
is trying to write data into the remote process:
Internet Explorer

Allow this action?

D Add to the Trusted Applications
and do not ask me next time

for this application.

Tento dialog umoziuje nasledujici akce:
Ano - akce se vykona.

Ne - akce bude zamitnuta.

Pridat k dijvéryhodnym aplikacim a vicekrat se jiZ na tuto aplikaci nedotazovat -
firewall ulozi Vase rozhodnuti a pFisté se jiz nebude ptat. Pokud chcete resetovat tyto
pravidla, zvolte tlatitko Resetovat v menu Nastaveni/Rozsirené (vedle moznosti Povolit
systém ochrany procesii). Pozndmka: Systém ochrany procest musi byt zapnuty pto
potvrzovani aktivity procesu.

Potvrzovaci aktivity jsou:

- Zapis do ciziho procesu

- Spusténi internetového prohlizece

- Zmény pozadi (Active desktop)

- Zmény registracniho kli¢e AppInit_DLLs



4.4. Ovladani hlavniho okna

Hlavni okno obsahuje Ctyfi ikony v pravém hornim rohu. Tlacitkem Minimalizovat (vievo
nahore) schovate okno do systémové listy. Tlacitkem Maximalizovat/Obnovit (vpravo
nahore) zvétsite okno pFes celou obrazovku nebo jej vratite do pdvodni velikosti. Tlagitkem
Napovéda (vlevo dole) zobrazite informace o aktualnim okné. TlacCitko Informace (vpravo
dole) Vam zobrazi informace o programu.

1
i) Napovéda FortKnox Personal Firewall 2007

Okno Historie prenosa po siti & Gtokd zobrazuje grafy
pro prchazejici a odchazejici data a graf Gtokd,
které se uskutednily v poslednim Easovém intervalu.

5. Hlavni okno

5.1. Statistiky

Dialog Statistiky zobrazuje informace o historii pfichdzejicich a odchazejicich prenosi a
historii uskute¢nénych Gtoka.

‘ Personal Firewall

. . w o T . o
Historie prenosu po siti a utoku

Statistiky
Spojeni
RozgiFené
Nastaveni

Aplikace

Zaznamy

Koupit

Pomoc




5.2. Spojeni

Dialog Spojeni zobrazuje vSechny aktivni sitové spojeni v systému. Kazda polozka
zobrazuje lokalni a vzdalené IP adresy nebo jen lokalni IP adresy pro ¢ekajici stavy, stav
spojeni a asociovany proces.

‘ Personal Firewall

Aktivni sitové spojeni
O 127.0.0.1:1027 <- 127.0.0.1:1028 EsTAB-IN (@) Firefox
Statistiky Op 127.0.0.1:1029 «- 127.0.0,1:1030 ExTaB-IN @ Firefox H
127.0.0.1:1028 -= 127.0.0.1:1027 ExTAB-OUT (@ Firefox
127.0.0.1:1030 -= 127.0.0.1:1029 ESTAB-OUT (@ Firefox
1192.1668.0.152:1048 -= 12.120.1.254: 80 ESTAB-OUT (@ Firefox
+192.168.0.152:1049 -»> 199.106.212.28:8... ESTAB-OUT (@) Firefox
Op 0.0.0.0:0 LISTEN-IP  [T]LSA shell (Export Wersion)
Nastaveni E&D.D‘D.D:D LISTEN-IP ENT Kernel _System
O 0.0.0.0:135 LISTEN-TCP [ Generic Host Procass for Win3z
Aplikace O 0.0.0.0:445 LISTEN-TCP  [TINT Kernel _System
0P 0.0.0.0:3306 LISTEN-TCP [T mysqld-nt.exe
2aznamy @ 0.0.0.0:8211 LISTEN-TCP @Spy Ernergency Malware and 5|
@ 0.0.0.0:8212 LISTEM-TCP @Spy Ernergency Malware and 5|
Koupit Op 0.0.0.0:8213 LISTEM-TCP (@) Spy Emergency Malware and 5
I

Detaily - zobrazi detaily o zvolené polozce.
Blokovat spojeni - zablokuje zvolené sitové spojeni.

Trace Route - zobrazi cestu siti k zvolené cilové adrese. (Poznadmka: tato metoda pouziva
ICMP zpravy a nékteré systémy mohou tyto prenosy blokovat)

Whols Lookup - vyhledava cil zvolené polozky nebo zadané domény ve whois databazi.

Ukoncit proces - ukonci proces zvolené polozky.



5.3. Rozsirené

v v ’

Dialog Rozsifené umoznuje editaci rozsifenych aplikacnich pravidel. Tyto pravidla maji
vyssi prioritu nez aplikacni pravidla.

‘ Personal

Rozsirené pravidla firewallu

Firewall

DPr_’a_\u'_idIo__l_

Statistiky
Spojeni
Rozsifené
Nastaveni

Aplikace

Zaznamy

Koupit

Pomoc

Editovat pravidl

7

Pridat pravidlo - prida nové rozsifené pravidlo.
Editovat pravidlo - edituje zvolené rozsirené pravidlo.

Odstranit - smaze oznacené rozsirené pravidlo.



Dialog Pridat/Editovat rozsirené pravidla:

\__/ Editace roz&ifeného pravidla: Ea
Popis: Fravidio 1 Protokol: TCP =
Smér: Odchézejici T Akce: Zakazat i
Proces: [erm—
UZivatel: - - | tasové omezeni: - -
Hodina: &00 ~ <800 ~ Datum: .31.10.200?-v_’..31.10.200?:\'_.
Lokalni pocitai: ¥zdaleny pofitac:

E ¥sechny adresy E ¥&echny adresy
D MAC adresa: D MAC adresa:
D IP adresa: D IP adresa:
Port: . : . Port:
Maska: - - Maska: - -
f

Popis - pole miZe obsahovat libovolny text na identifikaci pravidla.

Protokol - typ protokolu, ktery je pouzivan na komunikaci mezi dvéma pocitaci, zvolte
Kterykoliv protokol pro zvoleni véech protokold.

Akce - akce, ktera se uskutecni pro specifikované pravidlo; Povolit — povoli spojeni,
Zakazat - zakaze spojeni.

Smér - miZe byt prichazejici nebo odchazejici, zvolte 'Jakykoliv' pro oba sméry.

Proces - pole mize byt prazdné pro aplikaci na véechny aplikace nebo pouzijte tladitko ...
na limitovani pravidel pro specifickou aplikaci. Pro limitovani pravidla ke specifické ¢asové
periodé nebo uZivateli, zvolte seznamy UZivatel a Casové omezeni.

Lokalni poéitaé€ - je IP adresa Vaseho poditace. Vas podita¢ mize mit vice neZ jednu
sitovou kartu. Zvolte moznost Véechny adresy pro apliakci na vSechny Vase sitové
pfipojeni nebo mizete specifikovat individualni sitové karty/adresy zadanim MAC adresy
nebo IP adresy. Pfi zadani IP adresy mate moznost specifikovat Port a Masku podsité.

Vzdaleny pocitac - je IP nebo MAC adresa vzdaleného pocitae. Adresa 0.0.0.0 s maskou
Jakakoliv znamena vSechny IP adresy.



5.4. Nastaveni

Dialog Nastaveni umoznuje konfiguraci jednotlivych funkci FortKnox Personal Firewall
2007.

Zalozka Hlavni:

Firewal!]l

ﬁ Personal

Sitové okoli:

Statistiky D ¥ypnout sdileni soubord a tiskaren

D ¥ypnout prochazeni potitatd v siti

Spojeni

Notifikace:

RoziiFené E Zobrazit bezpefnostni zpravy v systémové listé

D Zobrazit zpravy o blokovanych aplikacich v systémové listé

Nastaveni e
Spusténi:

Aplikace E Automaticky spustit firewall po startu Windows

Skiny flazyky:
Zaznamy

Aktivni skin: | Default 5 Aktivni jazyk: Czech S

RoupIt Ochrana heslem:

" Chrani ¥ase bezpefnostni nastaveni pfed zménou. Nastavit heslo

Vypnout sdileni soubori a tiskaren - kdyz je tato volba aktivni, vSechen pfistup k Vasim
soubordm a tiskarnam po siti je blokovan.

Vypnout prochazeni poéitacl v siti - aktivni volba blokuje prochéazeni sdilenych zdrojt
sitovych pog¢itaca.

Nastavit heslo - tladitko umoznuje chranit nastaveni firewallu pfed jeho zménou
nastavenim hesla.

Zobrazit bezpecnostni zpravy v systémové liste - kdyz je tato volba aktivni, zobrazi se
informacni bublina, pokud nastane bezpecnostni udalost.

Zobrazit zpravy o blokovanych aplikacich v systémové liste - pokud je tato volba
aktivni, zobrazi se informacni bublina pokud dojde k blokaci nékteré aplikace.

Automaticky spustit firewall pFi startu Windows - kdyz je tato volba aktivni, firewall
bude spustén pfi startu systému Windows.

Pokud chcete zménit nastaveni jazyku a skinu podle Vasich preferenci, zvolte seznamy
Aktivni jazyk a Aktivni skin.

Pro aplikovani zmény v zalozce Hlavni, zvolte tla¢itko Pouzit.



Zalozka Rozsirené:

A Personal

Roziifené:

Firewall

Statistiky E Povolit Intrusion Prevention Systém E Povolit detekci portscan

[¥ Povolit ochranu NETBIOS [M povolit detekei Dos
Spojeni E Blokovat UPnP pienos E pPovolit lokalni sitovy piFenos
E Povolit maskovani signatury 05 E Povolit Easovou synchronizaci
RozSiFené
B Povolit anti-MAC spoofing E Povolit DHCP
Nastaveni E Povolit anti-DNS spoofing M Povolit DNS

D Powvolit anti-IP spoofing

Aplikace [¥ povelit identifikaci podle otisku

= [A Automaticky blokovat GtoEnika na: | 500 sekund
Z2aznamy

D Blokovat fragmentované pakety

Koupit [A rovolit systém ochrany procesd
Pomoc

Povolit Intrusion Prevention System (IPS) - IPS je integrovany Intrusion Detection
System (IDS) , ktoery zjistuje zndmé hrozby v paketovém toku a aktivné na né reaguje.
Pokud je hrozba zjiSténa na zakladé signatury, uzivatel je automaticky upozornén a podle
nastavené akce je zablokovana.

Povolit ochranu NETBIOS - volba automaticky blokuje vSechnu NETBIOS komunikaci z
pocita¢d mimo lokalni podsité.

Blokovat UPnP pfFenos - volba blokuje UPnP prenosy, které se Casto pouzivaju na DoS
Utoky. Upozornéni: pokud nékteré Vase aplikace pouzivaji UPnP protokol méli byste tuto
volbu vypnout.

Povolit maskovani signatury OS - volba blokuje b&Zné metody Gtocnikl na zjisténi
Vaseho operacniho systému.

Povolit anti-MAC spoofing - volba blokuje vSechny neocekavané ARP prenosy, které
nebyly vyzadané Vadim systémem. MAC spoofing je zplsob Jak se napojit na komunikaci
mezi dvémi pocitadi s cilem ziskat pfistup na jeden z poéitald.

Povolit anti-DNS spoofing - volba blokuje vSechny neocekavané DNS odezvy na Vas
systém na prevenci DNS Gtokd.

Povolit anti-IP spoofing - tdto moZnost randomizuje sekvenéné &islo pre kazdy
komunikacny paket ako prevencia naburania komunikacie pomocou IP spoofing utoku.
Upozornenie: niektoré sietové karty nie si s tymto nastavenim kompatibilné.

Povolit identifikaci podle otisku - volba ovéfuje kazdou aplikaci na zmény v souboru.
Pokud chcete resetovat vSechny otisky, zvolte tlaCitko Resetovat.



Automaticky blokovat Gto¢nika na: - kdyz je tato volba zapnuta, vSechny Utoky na Vas
systém jsou automaticky blokované na urceny cas.

Blokovat fragmentované pakety - kdyZ je tato volba zapnuta, vSechny fragmentované IP
pakety jsou blokované.

Povolit systém ochrany procesil - volba zabezpecuje integritu aplikaci a potvrzuje
potencionaln& nebezpeéné aktivity procest. Pokud je volba zapnutd, dialog Potvrzeni
aktivity procesu se zobrazi, v pfipadé, ze je takova aktivita zjisténa. Pokud chcete
resetovat viechny dlvéryhodné aplikace, zvolte tladitko Resetovat.

Povolit ochranu ApplInit DLL - volba upozorfiuje na zmény tohto registru aplikacemi.

Povolit detekci portscan - volba zjistuje, upozorfiuje a blokuje skenovani Vasich portd,
coz predstavuje b&Znou techniku Utoénik( na zjisté&ni otevienych portl a & jsou vhodné na
Utoky.

Povolit detekci DoS - volba kontroluje vSechen prenos na znamé Denial of Service
(DoS) utoky, které pretézuji systémové sluzny a blokuji pouziti sluzeb pro bézné uzivatele.

Povolit lokalni sitovy pfenos - volba umoziuje pfenosy po lokalni siti.

Povolit ¢asovou synchronizaci - volba umozfuje prenosy pro ¢asovou synchronizaci
7 . ’ o
pomoci internetovych serveru.

Povolit DHCP - volba umoznuje Dynamic Host Configuration Protocol prenosy, které byvaji
pouzity na automatické pridélovanilP adres a jiné TCP/IP konfiguracni informace.
Upozornéni: Pokud vypnete toto nastaveni a potfebujete DHCP pro korektni fungovani
systému, musite vytvorit rozsifené pravidlo pro UDP pakety na vzdalenych portech 67 a 68.

Povolit DNS - volba umoziuje preklad doménovych jmen na IP adresy. Upozornéni: pokud
vypnete toto nastaveni, musite vytvofit rozsifené pravidlo pro UDP prenosy na vzdaleny port
53.

Pro aplikovani zmén v zaloZzce RozsiiFené, zvolte tladitko Pouzit.



Zalozka Zaznamy:

‘ Personal

Firewal]l

Zaznamy:
Statistiky E Povolit bezpetnostni zaznamy Maximalni velikost zaznamu 4096
pienosd (KB):
E Povolit systémové zéznamy Maxrimalni velikost zaznamu 10240

Spojeni paketd (KB):

E Povolit zaznamy pFenosd

Smazat staré zaznamy po (dni): |30
D Povolit zaznamy paketd
Roz3ifené

E-mail notifikace:

Nastaveni
D Povolit notifikace

aplikace od: Server:
Komu: Login:
Zaznamy Cc: Heslo:
Subjekt: —
Koupit Otestovat e-mail
Pomoc m

|—

Povolit bezpeénostni zaznamy - volba povoluje zaznamenavani dlleZitych a
bezpecnostnich udalosti.

Povolit systémové zaznamy - volba povoluje zaznamenavani udalosti vztahujici se k
funkénosti firewallu.

Povolit zaznamy pFenosi - volba povoluje zaznamenavani vsech prichazejicich a
7 s s e ’ v o
odchazejicich sitovych prenosu.

Povolit zaznamy paket@ - volba povoluje zaznamenavani komunikaénich paketd véetné
dat..

Pokud chcete omezit velikost zdznam{ prenos( a paketl, pouZijte volby Maximalni
velikost zaznamil pifenosd a Maximalni velikost zaznami paketi.

Smazat staré zaznamy po (dni) - volba nastavuje pocet dni po kterych jsou vsechny
staré zaznamy smazany. Nastaveni hodnoty na nulu toto nastaveni vypne.

Povolit notifikace - volba zapne e-mailové upozornéni v pfipadech, kdyz nastane
bezpecnostni udalost. Na otestovani Vasich nastaveni e-mailu pouzijte tladitko Otestovat E-
Mail.

Pro aplikovani zmény v zaloZzce Zaznamy, zvolte tla¢itko Pouzit.



Zalozka Rlzné:

Statistiky
Spojeni
Rozsifené
Nastaveni
Aplikace
Zaznamy
Koupit

Pomoc

Personal Firewall

——rrwnr— S inamy e e—
ICMP;

PFichazejici:
M (o) Echo Reply [ (8) Echo [] (14) Timestamp Reply
[M (3) pest. unreachable [ (11) Time Exceeded [ ] (17) Address Mask Rq.
[ t4) source guench [ ¢12) param. Problem [] (18) Address Mask Rp.

D {5) Redirect D {13) Timestamp
Odchazejici:
[ (o) Echo reply M (8) Echo [ ¢14) Timestamp Reply

[] ¢3) pest. unreachable [] (11) Time Exceeded [ ] (17) Address Mask Rq.
[ (4) source quench  [] (12) Param. Problem [] (18) Address Mask Rp.
D {5) Redirect D {13) Timestamp

Aktualizace:

E Upozorfiovat na novou verzi

) Aktuali t
E Automaticka aktualizace signatur
Server: Port: Typ prouy:

Login: Heslo: HTTP =

ICMP - nastaveni pro prichazejici a odchazejici pakety. Ménit toto nastaveni se doporucuje

jen zku$enym uZivatelGm.

Upozoriiovat na novou verzi - volba Vas upozorni na nové verze programu FortKnox

Personal Firewall.

Automaticka aktualizace signatur - kdyz je tato volba aktivni, nové signatury se
automaticky stahnou a nainstaluji ze serveru. Pro rucni aktualizaci zvolte tlacitko

Aktualizovat.

Pro aplikaci zmény v zalozce Rlzné, stisknéte tlacitko Pouzit.




5.5. Aplikace

Dialog Aplikace zobrazuje véechny specifické pravidla aplikaci. Kazdé pravidlo mGze mit
akci nastavenou na povolit, zakdzat nebo Ptat se a kazda aplikace, ktera byla potvrzené pri
ptani se, je zde zobrazena.

‘ Personal Firewall
Individualni pravidla aplikaci
(X w1 kernel _system Povalit  C:AWINDOWS\System32\ntoskrnl &
Statistiky D@ Firefosx Povolit  Ci\Program Files\Mozilla Firefox\fire
DQ Mozilla Thunderbird Povolit CvProgram Files\Thunderbirdsthunc
Spojeni
RozsiFené
Nastaveni
Zaznamy
Koupit
|___smazat |
Pomoc

Oznadit vSe - oznaci vSechny polozky v seznamu.
Odznacdit vSe - odznadi vsechny poloZzky v seznamu.

Povolit - nastavi zvolené polozky do médu povolit; prenos takového procesu bude
automaticky povolen.

Zakazat - nastavi zvolené polozky do médu zakazat; prenos takového procesu bude
automaticky zakazan.

Ptat se - nastavi zvolené polozky do médu ptat se; pro potvrzeni takového procesu se
zobrazi dialog.

Odstranit - tato volba smaze zvolenou polozku/pravidlo ze seznamu.



5.6. Zaznamy

Dialog Zaznamy zobrazuje vsechny sitové pfenosy kontrolované programem FortKnox
Personal Firewall 2007.

A Personal Firewall

Zaznamy 10,2007 |w

17:43:38 192.168.0.152:68 -> ?55.255.255.255:67  Povaleno C;\WINDQWS\_S\(S_tem?ZH
Statistiky 0P 12:43:39 192.168.0,152:68 <- 192,168.0.1:67 Pavalena  CHWINDOWS\system3z|l

;J 12:43:39 192.168.0,152:137 -> 192.,168.0.255:137 Fovoleno CAWINDOWSh\S ystem3:

Spojeni O 12:43:40 192.168.0.152:137 <- 192.168.0.152:137 Fovaleno COAWINDOWS\S ystemn3:
:J 12:43:46 192.168.0,152:137 -> 192.168.0.255:137 Ptdno CHAWINDOWS\System3:

RoziiFené JJ 12:43:46 192.168.0,152:136 -» 192.165.0,255:138 Fovoleno CAWINDOWS\System3:
@ 12:43:46 192.168.0,152:135 <- 192.168.0,152:138 Povoleno CHHWINDOWS\System3:

Nastawveni o~ 12:44:31 192.168.0.152:1026 -> 81.91.86.100:53 Povoleno CAWINDOW Shsy stern 32
@ 12:44:31 192.168.0,152:1026 <- 51.91.86,100:53 Fovoleno CHNVWINDOW Shsystern3z

w 12:44:36 192.168.0.152:137 =- 192.168.0.152:137 Povoleno CAWINDOWS\S ystem3:

;J 12:44:36 192.168.0.152:137 -» 192.168.0.255:137 Pavoleno COMINDOWS\Systern3:

;J 12:45:37 192.168.0.152:137 -» 192.168.0.255:137 Pavoleno COWINDOWS\Systern3:

[p 12:47:48 192.168.0.152:138 <- 192.165.0.15:138 Povoleno C:\WINDOWS\SystEmSEH
Koup P O P S P L A R A A S A A Ry Y )

Pomoc
_ SHEPESUOROD

Detaily - zobrazi detaily o zvolené poloZce.

’

Trace Route - zobrazi cestu siti ke zvolené cilové adrese. (Poznamka: tato metoda vyuziva
ICMP zpravy a nékteré systémy muzZou tyto prenosy blokovat)

Whols Lookup - vyhledava cil zvolené polozky nebo zadané domény ve whois databazi.
Export... - ulozi aktivni zdznam do souboru.
Smazat - smaze ulozeny zaznam/zaznamy.

Na prepinani mezi jednotlivymi typy zdznami zvolte seznam vedle tladitka Detaily.



5.7. Koupit/O programu

Ve zkuSebni verzi se zobrazuje dialog s vlastnostmi FortKnox Personal Firewall; v
registrované verzi se zde zobrazuji informace o registrovaném uzivateli a informace o
databazi. Po registraci se zméni tlacitko Koupit na O programu po restartu programu.

ﬁ Personal

Jak zakoupit FortKnox Personal Firewall

Firewall

Co ¥am zakoupeni FortKnox Personal Firewall pFinese?

Statistiky
- Ochranu pFed hackersky¥mi dtoky, spyware a trojsk¥mi koni

Spojeni - Kompletni kontrolu nad tim, jak jednotlivé aplikace komunikuji po siti

- Zabudovany Intrusion Prevention Systém (Systém Prevence pied ¥niknutim)
RozsiFené .

- Firewallové technologie Statefull Packet a Deep Packet Inspection

= - Intuitivni a pfehledné uZivatelské prostfedi

Nastaveni

- Meomezené aktualizace databazi signatur po dobu existence produktu

Aplikace - Neomezena technicka podpora po dobu existence produktu

- A o mnoho vic...
Zaznamy

Koup

Pomoc

ViozZit cislo - stiskem tohto tlac¢itka ma uzivatel moznost vioZit registra¢ni informace;
registracni okno vyskodi.

Koupit nyni - stiskem tohto tlacitka Vas standardni internetovy prohlizec¢ otevie stranku s
on-line obchodem, kde si mlzZete produkt zakoupit.



5.8. Technicka podpora

Dialog Technické podpory umoznuje uzivateli poslat e-mail pfimo technickému tymu
Fortknox Personal Firewall. K odeslani zpravy vyplite e-mail, jméno a popis problému a
stisknéte tla¢itko Odeslat. Mizete téZ pridat pFilohu stiskem tlacitka ... .

A Personal Firewall

Technicka podpora FortKnox Personal Firewall

SluZba technické podpory FortKknox Personal Firewall je tu, aby ¥am pomohla v
problémovych situacich. Prosim, kontaktuje naZi technickou podporu pomoci
Statistiky nasledujiciho formulafe:

¥as email:*
Spojeni

Yate jméno:*
Rozsirene Popis problému:*

Nastaveni

Aplikace

P¥iloha: [ ... |

Zaznamy ¥iechny pole oznaiené s * jsou povinné. Prosim ubezpeite se, e jste pFi pojen

k Internetu pro odeslani tohoto formulafe.

Lounth Odeslat

Pomoc

6. Technicka podpora

Technicky tym podpory je Vam dostupny na support@netgate.sk.

VSechny ostatni otazky tykajici se prodeje, prosim, posilejte na netgate@netgate.sk




